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¢Qué es el Estandar de Seguridad de Datos PCI?

El Estandar de Seguridad de Datos PCI (PCI DSS) es un estandar global que proporciona una base técnica y operativa de requisitos designados para proteger los datos de pago. PCI DSS

v4.0 es la siguiente evolucion del estandar.
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Continuar Satisfaciendo las
Necesidades de Seguridad
de la Industria de Pagos

Metas de PCI DSS v4.0

AN
O O
e

Promover la Anadir Flexibilidad a las
Seguridad como Diferentes Metodologias

Reforzar los Métodos de
Validacién

Proceso Continuo

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”
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Resultados de Validaciones y Recomendaciones. ——— og23 ———

Durante la fase de Pentest Interno realizado en la empresa, se hizo un andlisis de los escritorios de los empleados
con el objetivo de detectar informacién sensible expuesta en dichos dispositivos

Recomendaciones:

* Concientizar y capacitar a los empleados sobre la importancia de la seguridad de la informacion y las mejores
practicas para proteger las contrasefias e informacidn sensible.

* Implementar un sistema seguro de gestion de contrasefias que permita generar y almacenar contrasenas
seguras y complejas.

* Realizar auditorias regulares de seguridad para detectar cualquier posible violacidn de politicas de seguridad.

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”
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Primer ejercicio de Enfoque Basado en Riesgos ——— og23 ———

Durante el primer cuatrimestre del afio se realizé el primer ejercicio de medir el riesgo de lavado de dinero y financiamiento al terrorismo al que esta expuesto Quadlitas a nivel
compaiiia.

[ Productos y Servicios ]— 4 Seguro de Automoviles ]

menaza y Vulnerabilidad

= Probabilida
Tipo de Persona ] o . = Probabilidad
Medicion de Riesgos
Edad - Fecha Constitucion ]
[ Clientes
Nacionalidad ] Bajo
Persona Politicamente EXDUESta ] Gobiemno Corporativo: vinculados directamente con la cultura de
administracion a nivel organizacional.
Auditoria PLIVFT:  Evaluacion de la adecuada de la ejecucion de
l.ars politicas, criterios, medidas y procedimientos establecidos al
Fstado domicilio ] e
T Estructura Intemas: controles llevados a cabo por el Oficial de
. . . - Cumplimiento, Areas Operativas y el CCC.
Nacionalidad Regimen Fiscal Preferente ]
Paises / Areas Geog raficas 9 Manual de Cumplimiento: Crterios, medidas, politicas y
procedimientos.
Estado Fronterizo ] » . o
Sistemas Automatizados: Nivel de cumplimiento y capacidades de
M\tlgaﬂtes los sistemas involucrados.
Capacitacion: Programa de capacitacion
Monto Operaciones ] Manual - 50%

Semiautomatizado - 70%
[ Transacciones / Canales de envio 4 Moneda de Transacciones ] [ ——

Medios de pago transacciones ]

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”
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Primer ejercicio de Enfoque Basado en Riesgos ——— og23 ———
Resultado
Riesgo Inherente Riesgo Residual
Efectividad

general de los

40.5% 22.0% mitigantes

MEDIO BAJO
02%
(0]
Probabilidad general: 70% Probabilidad general: 39%
Impacto general: 58% Impacto general: 58%

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”
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Primer ejercicio de Enfoque Basado en Riesgos ——— og23 ——

Datos relevantes que resultaron

Del monto ingresado en Emision se pagd el 17% por conceptos de PT, PD, Reembolsos,
Devolucién de primas.

No se pudo identificar aquellos pagos a Terceros que son a PEP.

No se pudo identificar aquellos pagos a Terceros que tienen Nacionalidad considerada con
Régimen Fiscal Preferente

El 27% de los pagos se realizaron a través de cheques

El 55% de los pagos fueron por importes mayores a $7,500 usd

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”
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Objetivos — 2023 ——

Recuerda que la seguridad de la informacion es responsabilidad de todos.

o Identificar Activo de Informacién Identifica los Archivos, Documentos fisicos, y Bases de datos
o Clasificar Activo de Informacién Segun escala: Confidenciales, Disponibilidad, Integridad
o Probabilidad e Impacto

° Establecer medidas y tratamiento

o Supervisar cumplimiento, reevaluar Cumplir con el seguimiento a los planes de accion comprometidos
riesgos y medidas

- Area Responsable y Riesgos
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Componentes Matriz de Riesgos y Controles

Composicion actual de la Matriz de Riesgos.

3 (5
Proceso Riesgos Coniroles

Incorporacion de elementos de Seguridad de la Informacidén en la Matriz de Riesgos.

p) (3] (4] o 6

7
Proceso Riesgos Inventario Inventario Confroles Afirmaciones

Activos Datos

* Archivos .

« Aplicativas = Infc_:»rnmm que

* Bases de Datos I'BSIUBEI'I los

* Documentos activos.
fisicos.

Componentes de Seguridad de la Informacidn

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez.

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos



Anexo 1. Clasificacion de Informacion, Asociacion de Activos e identificacion de Datos.

Confidencialidad Disponibilidad

© 00
(e (oN(®

(o (oN(e)
© 00

©
©

(0 ()

~ ~

Aplicotivo . Documentacidn Fisica

Ejemplo : Area de Robos y Recuperaciones

Integridad

(o oReN(cR el oN(e

©

©

Gestion de Riesgos de Seguridad de la Informacion

Activos
Base de Robos
SR (Sistema de Robos)
SISE
OCRA (Proveedor)

QCONTENT

MITEL
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Identificacién de Datos

* NUmero de reporte

« Siniestro

« NUmero de serie o VIN
« NUmero de serie o VIN
« DUA

= N/A

+ Facturas

+ NUmero de serie o VIN
« Nombre del asegurado

+ Denuncia de Robo

» |dentificacion del

asegurado

» NUmero de reporte

+ NOmero de serie o VIN
+ Nombre del asegurado
» Firma del asegurado

» Poder Notarial (FM)

» Fotos




Gestion de Riesgos de Seguridad de la Informacion £

SEMINARIO

Anexo 1. Clasificacion de Informacién, Asociacién de Activos e identificacién de Datos. - 2023
Confidencialidad Disponibilidad Integridad Activos Identificacién de Datos
Q Q O ofciodeliberacién
Q Q Q ~ Oficio de Cancelacién de Acta a Robo
 NUmero de serie o VIN
Q Q Q  Aviso de cancelacién de robo ante PFP
(0 Q (0 (ibaicsidelconiacio/del Clienfe I | - Nombre del asegurado
» Teléfono del asegurado
¢ 2 0 (NSNS o
asegurado:
» Se coteja el nombre y
fira del asegurado
Q Q Q (Seliciiiddedoctmentospararebaliiil | . rociuros
» NUmero de serie o VIN
« Nombre del asegurado
» Denuncia de Robo
Q Q Q  [repsreeceaizaeERIIIIIINN | . Doios de ia unidad

« Nombre del asegurado
» NUmero de Reporte

= Siniestro

* NUmero de serie o VIN
= Ubicacién

Aplicotivo . Documentacidn Fisica

Ejemplo : Area de Robos y Recuperaciones
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¢Qué son los Datos Personales?

Es toda aquella informacién concerniente a una persona fisica identificada o identificable.

¢A quién le pertenecen los datos Personales?

Cada persona es duena de sus datos personales, y es quien decide a quién, para qué, cuando y
por qué los proporciona. Los datos personales pertenecen a su titular, no al duefio de las bases de
datos.

Dato personal Sensible Financiero Patrimonial
[ \ [Afectan, pueden generar\ (Derivan de Ia\ (Bienes muebles e\

Identifican a una persona discriminacién o un riesgo contratacion de servicios inmuebles de los que
fisica. grave afectando la esfera bancarios. eres propietario.

Ej. Nombre, teléfono, mas intima de la persona.

domicilio, correo Ej. Autos, incluyendo el
electrénico. Ej. Caracteristicas fisicas, Ej. Numero de tarjeta, VIN o inmuebles.

estado de salud, datos numero de cuenta

=)o

\ \biométricos.

bancaria, clabpr—= \
Qnterbancaria, CVV. | 1: o Cr
.

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”
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Figuras en el tratamiento de los Datos Personales
Titular Responsable Encargad

—_—

=

L ©
Todos los colaboradores

que tratan datos por
cuenta de la aseguradora.

Otro Responsable

HOSPITAL

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”
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Durante el siniestro mediante:

= Atencidn telefdnica o via WhatsApp durante el reporte de

|L>siniestro.

= Llenado de formatos por parte del ajustador en
el lugar del siniestro: DUA, Vale de Ambulancia,
Memoria Descriptiva, Servicio de Grua,
Encuesta de servicios, Cuestionario para
Ajustador por Robo, Orden de admision
reparacion bienes, Inventario Unico de

Automoviles, etc.
L = Para el cumplimiento de sus obligaciones y brindar el
servicio, Qudlitas comparte la informacién con su(s)
Encargado(s): gruas, ambulancias, talleres, hospitales,
etc.

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”
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El Aviso de Privacidad es el documento oficial que informa para que se utilizaran los datos
personales y se debe dar a conocer a las personas previo a tratar sus datos personales.
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HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todc
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Vulneraciones

Si detectas que ha ocurrido cualquiera de las siguientes vulneraciones REPORTALO

inmediatamente a tu superior jerarquico y a través de RESGUARDA:

= Pérdida o destruccion. Ejemplo: si durante la atencion del siniestro se extravian
formatos llenados con datos personales o expedientes en la atencidén ante MP por

parte de los abogados.

= Robo, extravio o copia. Ejemplo: si para la atencidn del siniestro es necesario
sacar copias de las identificaciones de los involucrados, es necesario que sean
Unicamente las que el proceso indica y evitar sacar copias innecesarias o
utilizarlas para un segundo uso, pues podrian estar expuestas.

=  Uso, acceso o tratamiento no autorizado. Ejemplo: una vez que se ha atendido
el siniestro y entregado la informacion para el pago, unicamente podran tener
acceso a dicha informacion las areas que intervengan en el proceso.

= Dano, alteracion o modificacion no autorizado. Ejemplo: una vez que se tiene
todo el expediente del siniestro, no se deben alterar los documentos o modificar
la informacién que contienen, ni la que se ingresa a SISE, salvo previa

autorizacion.

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”




Vulheraciones -~

, SINIESTROS
REPORTALO EN 203
RESGUARDA

arda.com/quglitas

Andnimo
Nombre/s y Apellido/s «

+) resguarda

[Q)Qualicas

Cargo u ocupacion

Empresa
Qualitas - México
Unidad de Negocio / Lugar de ocurrencia

Otro ~
Sector/Area
OCtro N

Reporte Guiado - Por faver, seleccione las irregularidades que segun Usted ocurrieron o las acciones que no se han
realizado en la empresa. Si lo desea, utilice el campo libre ubicado mas abajo para brindar mas detalles de su reporte

[l Lavado de Dinerc / Operaciones Inusuales (circunstancias u operacicnes sospechosas por parie de los clienies)

[ Lavado de Dinerc / Cperaciones Internas Preoccupantes (situaciones sospechesas relacionadas con los ingresos o el nivel de vida de los colaboradores)

I [ Vulneracion de Datos Personales (cualguiera de las siguientes sin autorizacion: pérdida o destruccion; robo, extravio o copia; uso o acceso; dafio o alteracion) I

O Fraude Economico (rebo de mercancias, bienes o valores, gastos y compras sin autorizacion, etc.)

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”




Prohibido

Compartir DUA, Vale de Ambulancia, Memoria Descriptiva, Servicio
de Grua, Encuesta de servicios, Cuestionario para Ajustador por
Robo, Orden de admisidn reparacion bienes, Inventario Unico de
Automoviles, etc., en general cualquier documento de uso interno
gue contenga datos personales.

Compartir pantallas de SISE, o de cualquier otro sistema o portal de
Qualitas, por cualquier via: fotografia, captura de pantalla,
WhatsApp, correo electrénico.

Compartir resultados de estudios médicos realizados a contratantes
0 a cualquier otra persona.
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HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”
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Ley mas cara en la historia de México.

= Sanciona al responsable de acuerdo al tipo de dato y por cada dato tratado [/ N
O
=

de manera inadecuada con respecto al principio violado o a cualquiera de
las obligaciones.

= Sanciona a personas en caso de demostrase un dolo en la violacion a la é X
proteccion de datos personales con multas y hasta con penas de prision. b

La multa mas elevada de la que se tiene conocimiento a una
18 5 md p institucion del sector financiero, relacionada con la venta de un

- seguro, se le impuso a Banorte; esto por no poner a disposicion
el Aviso de Privacidad y utilizar datos de forma desproporcional.

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”
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Prevencion de Lavado de Dinero

Gerencia de Cumplimiento
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Es el proceso con el cual se disfraza
el origen del dinero que fue obtenido ——

por medio de actividades ilegales
tales como:

Trafico de drogas Fraude
Corrupcidén Extorsidn Monto estimado que se
Trata de personas Pirateria lava en México al afio

Contrabando de armas Evasidn fiscal

México ocupa el lugar 68
de 141, de las naciones
con mas casos de lavado
de dinero

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”



Terrorismo

La realizacion de actos
violentos que produzcan
alarma, incertidumbre o
terror en la poblacion,
para atentar contra la
seguridad nacional o
presionar a la autoridad
o al gobierno a que tome
una determinacion.
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Culiacanazos 2019y 2023

Se trata de una serie de enfrentamientos y
blogueos de vialidades en Culiacan, Sinaloa,
suscitados el 17 de octubre de 2019 y el 5 de
enero de 2023 por parte del Cartel de Sinaloa
contra las fuerzas de seguridad del Ejército
mexicano, a raiz de la captura de Ovidio
Guzman, hijo del narcotraficante Joaquin
Guzman Loera.

Masacre de la Familia LeBaron
Ocurrida el 4 de noviembre de 2019 cuando
presuntos miembros del crimen organizado
atacaron y dieron muerte a un grupo de mujeres
y menores de edad pertenecientes a una familia
méxico-estadounidense de credo mormodn, en
una intrincada zona de la Sierra Madre
Occidental.
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Contratacidn de pdlizas por parte de miembros del Crimen Organizado

]

Posible extorsidn o intimidacion a agentes, empleados o ajustadores.

o Aumento en la siniestralidad.

]

Impacto reputacional.

Uso excesivo de efectivo sin aparente justificacion

O

0O 0o o

Pago de primas en efectivo por montos altos.

Pago de deducibles en efectivo.

Adquisicion de vehiculos de salvamento con pago en efectivo.
Recuperaciones en efectivo por montos altos.

Otras circunstancias sospechosas

]

| I I S

La ocupacion, edad y/o domicilio del cliente no coinciden con las caracteristicas del vehiculo asegurado.
Plazos muy cortos entre la contratacion de la pdliza y el reporte de un siniestro.

Multiples reclamaciones por parte de un mismo cliente.

Diferentes reclamaciones en pdlizas de un mismo agente.

Muchas reclamaciones en periodos de tiempo relativamente cortos

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”




Situaciones sospechosas e
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REPORTALAS EN 203
RESGUARDA

arda.com/quglitas

Andnimo
Nombre/s y Apellido/s «

+) resguarda
CANAL DE DENUNCIAS ¥ LINEA ETICA ;
Cargo u ccupacién
Empresa
Qualitas - México
Unidad de Negocio / Lugar de ocurrencia

Otro ~
Sector/Area
OCtro N

Reporte Guiado - Por faver, seleccione las irregularidades que segun Usted ocurrieron o las acciones que no se han
realizado en la empresa. Si lo desea, utilice el campo libre ubicado mas abajo para brindar mas detalles de su reporte

I [l Lavado de Dinerc / Operaciones Inusuales (circunstancias u operacicnes sospechosas por parie de los clienies) I

[ Lavado de Dinerc / Cperaciones Internas Preoccupantes (situaciones sospechesas relacionadas con los ingresos o el nivel de vida de los colaboradores)
[ Vulneracion de Datos Personales (cualguiera de las siguientes sin autorizacion: pérdida o destruccion; robo, extravio o copia; uso o acceso; dafio o alteracion)

O Fraude Economico (rebo de mercancias, bienes o valores, gastos y compras sin autorizacion, etc.)
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Los clientes podran ser clasificados como de Alto Riesgo cuando:

& 5 o

Se trate de Personas Se encuentren en la Lista Hayan sido clasificados por la
Politicamente Expuestas de OFAC* del Departamento del Matriz de Evaluacidn de
nacionalidad extranjera Tesoro de los EEUU Riesgo

En esos casos, se debe tomar en cuenta lo siguiente:

© =

Se requiere autorizacion para Se debe integrar un
iniciar o continuar con los expediente de identificacidn
tramites completo

*Oficina de Control de Activos en el Extranjero

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”
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Estamos trabajando en los siguientes nuevos procedimientos y

mejoras, que facilitaran el cumplimiento:

Integracion de
expedientes

‘.

e simplificaran los requisitos para la integracion de expedientes de\
identificacién de los clientes, con base en el tipo y monto del
tramite:

% Pérdidas Totales

psasasaas

Expediente completo

Menor a 7,500 USD o su equivalente en

Pérdidas Parciales

Indemnizaciones
=)
—®

lgual o mayor a 7,500 USD o su

equivalente en pesos > Expediente
completo

pesos > ID Oficial
Reembolsos

Validacidn de
expedientes

(. )

e contara con un proceso de mensajes via sistema, para que los
tramites a clientes o terceros de alto riesgo puedan ser validados
antes del pago, con el fin de revisar que cuenten con expedientes
completos.

Solicitud | _ Validacién Expediente %

Cliente de Procede
de tramite en Listas Alto Riesgo Completo

pago

o j

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”
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El incumplimiento de nuestras obligaciones en materia 2023
de PLD nos puede hacer acreedores a las siguientes sanciones:
g" Revocacion de la autorizacion para operar como Aseguradora.
S Responsabilidad penal para la sociedad, consejeros, funcionarios,
é empleados y agentes.
@ Sanciones econdmicas a la institucion (multa por hasta 9.6 millones
R de pesos)
b
[%A[%] Inhabilitacion de consejeros, funcionarios y empleados para laborar
en el sector financiero.
33 Suspension de actividades.
F;E[%% Riesgo reputacional para la institucion y sus colaboradores.
™1

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”
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Correos de contacto y atencion de consultas

datospersonales@qualitas.com.mx

pld@qualitas.com.mx

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”
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Qualitas.




