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¿Qué hay de Nuevo en el PCI DSS V4.0? 
¿Qué es el Estándar de Seguridad de Datos PCI? 

El Estándar de Seguridad de Datos PCI (PCI DSS) es un estándar global que proporciona una base técnica y operativa de requisitos designados para proteger los datos de pago. PCI DSS
v4.0 es la siguiente evolución del estándar.

Metas de PCI DSS v4.0

HAZ lo que dices que harás, HAZLO cuando dices que lo harás y HAZLO bien desde la primera vez… 
Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos” 



¿Qué hay de Nuevo en el PCI DSS V4.0? 
Resultados de Validaciones y Recomendaciones.

Durante la fase de Pentest Interno realizado en la empresa, se hizo un análisis de los escritorios de los empleados
con el objetivo de detectar información sensible expuesta en dichos dispositivos

Recomendaciones:
• Concientizar y capacitar a los empleados sobre la importancia de la seguridad de la información y las mejores 

prácticas para proteger las contraseñas e información sensible.
• Implementar un sistema seguro de gestión de contraseñas que permita generar y almacenar contraseñas 

seguras y complejas.
• Realizar auditorías regulares de seguridad para detectar cualquier posible violación de políticas de seguridad.
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Enfoque Basado en Riesgos en Siniestros
Primer ejercicio de Enfoque Basado en Riesgos

Durante el primer cuatrimestre del año se realizó el primer ejercicio de medir el riesgo de lavado de dinero y financiamiento al terrorismo al que está expuesto Quálitas a nivel
compañía.
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Enfoque Basado en Riesgos en Siniestros
Primer ejercicio de Enfoque Basado en Riesgos

Resultado
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Enfoque Basado en Riesgos en Siniestros
Primer ejercicio de Enfoque Basado en Riesgos

Datos relevantes que resultaron

Del monto ingresado en Emisión se pagó el 17% por conceptos de PT, PD, Reembolsos, 
Devolución de primas.

No se pudo identificar aquellos pagos a Terceros que son a PEP.

No se pudo identificar aquellos pagos a Terceros que tienen Nacionalidad considerada con 
Régimen Fiscal Preferente

El 27% de los pagos se realizaron a través de cheques

El 55% de los pagos fueron por importes mayores a $7,500 usd
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Gestión de Riesgos de Seguridad de la Información

Objetivos

Identificar Proceso Críticos

Identificar Activo de  Información

Clasificar Activo de Información

Evaluar riesgos sobre Activos de 
Información

Establecer medidas y tratamiento

Supervisar cumplimiento, reevaluar 
riesgos y medidas

Identifica los Archivos, Documentos físicos, y Bases de datos

Recuerda que la seguridad de la información es responsabilidad de todos.

Según escala: Confidenciales, Disponibilidad, Integridad

Probabilidad e Impacto

Cumplir con el seguimiento a los planes de acción comprometidos

Área de Riesgos Área Responsable y Riesgos



Gestión de Riesgos de Seguridad de la Información

Componentes Matriz de Riesgos y Controles
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Gestión de Riesgos de Seguridad de la Información

Ejemplo : Área de Robos y Recuperaciones



Gestión de Riesgos de Seguridad de la Información

Ejemplo : Área de Robos y Recuperaciones



Protección de Datos

Personales
Cumplimiento 2023



Generalidades

¿Qué son los Datos Personales?
Es toda aquella información concerniente a una persona física identificada o identificable.

¿A quién le pertenecen los datos Personales?
Cada persona es dueña de sus datos personales, y es quien decide a quién, para qué, cuándo y
por qué los proporciona. Los datos personales pertenecen a su titular, no al dueño de las bases de

datos.

Dato personal

Identifican a una persona
física.
Ej. Nombre, teléfono,
domicilio, correo
electrónico.

Sensible

Afectan, pueden generar
discriminación o un riesgo
grave afectando la esfera
más íntima de la persona.

Ej. Características físicas,
estado de salud, datos
biométricos.

Financiero

Derivan de la
contratación de servicios
bancarios.

Ej. Número de tarjeta,
número de cuenta
bancaria, clabe
interbancaria, CVV.

Patrimonial

Bienes muebles e
inmuebles de los que
eres propietario.

Ej. Autos, incluyendo el
VIN o inmuebles.
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Generalidades

Figuras en el tratamiento de los Datos Personales

Titular Responsable Encargad
o

Todos los colaboradores
que tratan datos por
cuenta de la aseguradora.

Otro Responsable
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Tratamiento de Datos Personales en el Siniestro

Durante el siniestro mediante:

▪ Atención telefónica o vía WhatsApp durante el reporte de 
siniestro.

▪ Para el cumplimiento de sus obligaciones y brindar el
servicio, Quálitas comparte la información con su(s)
Encargado(s): grúas, ambulancias, talleres, hospitales,
etc.

▪ Llenado de formatos por parte del ajustador en
el lugar del siniestro: DUA, Vale de Ambulancia,
Memoria Descriptiva, Servicio de Grúa,
Encuesta de servicios, Cuestionario para
Ajustador por Robo, Orden de admisión
reparación bienes, Inventario Único de
Automóviles, etc.
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Aviso de Privacidad

El Aviso de Privacidad es el documento oficial que informa para que se utilizaran los datos 
personales y se debe dar a conocer a las personas previo a tratar sus datos personales.
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Vulneraciones

Si detectas que ha ocurrido cualquiera de las siguientes vulneraciones REPÓRTALO
inmediatamente a tu superior jerárquico y a través de RESGUARDA:

▪ Pérdida o destrucción. Ejemplo: si durante la atención del siniestro se extravían
formatos llenados con datos personales o expedientes en la atención ante MP por
parte de los abogados.

▪ Robo, extravío o copia. Ejemplo: si para la atención del siniestro es necesario
sacar copias de las identificaciones de los involucrados, es necesario que sean
únicamente las que el proceso indica y evitar sacar copias innecesarias o
utilizarlas para un segundo uso, pues podrían estar expuestas.

▪ Uso, acceso o tratamiento no autorizado. Ejemplo: una vez que se ha atendido
el siniestro y entregado la información para el pago, únicamente podrán tener
acceso a dicha información las áreas que intervengan en el proceso.

▪ Daño, alteración o modificación no autorizado. Ejemplo: una vez que se tiene
todo el expediente del siniestro, no se deben alterar los documentos o modificar
la información que contienen, ni la que se ingresa a SISE, salvo previa
autorización.

HAZ lo que dices que harás, HAZLO cuando dices que lo harás y HAZLO bien desde la primera vez… 
Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos” 



Vulneraciones

REPÓRTALO EN 
RESGUARDA
www.resguarda.com/qualitas
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Prohibido

Compartir DUA, Vale de Ambulancia, Memoria Descriptiva, Servicio
de Grúa, Encuesta de servicios, Cuestionario para Ajustador por
Robo, Orden de admisión reparación bienes, Inventario Único de
Automóviles, etc., en general cualquier documento de uso interno
que contenga datos personales.

Compartir pantallas de SISE, o de cualquier otro sistema o portal de
Quálitas, por cualquier vía: fotografía, captura de pantalla,
WhatsApp, correo electrónico.

Compartir resultados de estudios médicos realizados a contratantes
o a cualquier otra persona.

HAZ lo que dices que harás, HAZLO cuando dices que lo harás y HAZLO bien desde la primera vez… 
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Sanciones

Ley más cara en la historia de México.

▪ Sanciona al responsable de acuerdo al tipo de dato y por cada dato tratado
de manera inadecuada con respecto al principio violado o a cualquiera de
las obligaciones.

▪ Sanciona a personas en caso de demostrase un dolo en la violación a la
protección de datos personales con multas y hasta con penas de prisión.

La multa más elevada de la que se tiene conocimiento a una
institución del sector financiero, relacionada con la venta de un
seguro, se le impuso a Banorte; esto por no poner a disposición
el Aviso de Privacidad y utilizar datos de forma desproporcional.

18.5 mdp

HAZ lo que dices que harás, HAZLO cuando dices que lo harás y HAZLO bien desde la primera vez… 
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Prevención de Lavado de Dinero

Gerencia de Cumplimiento



Lavado de Dinero

Es el proceso con el cual se disfraza

el origen del dinero que fue obtenido

por medio de actividades ilegales

tales como:

Tráfico de drogas

Corrupción

Trata de personas

Contrabando de armas

Fraude

Extorsión

Piratería

Evasión fiscal

México ocupa el lugar 68

de 141, de las naciones

con más casos de lavado

de dinero

44 mil
mdd

Monto estimado  que se 
lava en México al año
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Terrorismo

La realización de actos

violentos que produzcan

alarma, incertidumbre o

terror en la población,

para atentar contra la

seguridad nacional o

presionar a la autoridad

o al gobierno a que tome

una determinación.

Culiacanazos 2019 y 2023
Se trata de una serie de enfrentamientos y
bloqueos de vialidades en Culiacán, Sinaloa,
suscitados el 17 de octubre de 2019 y el 5 de
enero de 2023 por parte del Cártel de Sinaloa
contra las fuerzas de seguridad del Ejército
mexicano, a raíz de la captura de Ovidio
Guzmán, hijo del narcotraficante Joaquín
Guzmán Loera.

Masacre de la Familia LeBaron
Ocurrida el 4 de noviembre de 2019 cuando
presuntos miembros del crimen organizado
atacaron y dieron muerte a un grupo de mujeres
y menores de edad pertenecientes a una familia
méxico-estadounidense de credo mormón, en
una intrincada zona de la Sierra Madre
Occidental.



Riesgos en la Operación

Contratación de pólizas por parte de miembros del Crimen Organizado

❑ Posible extorsión o intimidación a agentes, empleados o ajustadores.
❑ Aumento en la siniestralidad.
❑ Impacto reputacional.

Uso excesivo de efectivo sin aparente justificación

❑ Pago de primas en efectivo por montos altos.
❑ Pago de deducibles en efectivo.
❑ Adquisición de vehículos de salvamento con pago en efectivo.
❑ Recuperaciones en efectivo por montos altos.

Otras circunstancias sospechosas

❑ La ocupación, edad y/o domicilio del cliente no coinciden con las características del vehículo asegurado.
❑ Plazos muy cortos entre la contratación de la póliza y el reporte de un siniestro.
❑ Múltiples reclamaciones por parte de un mismo cliente.
❑ Diferentes reclamaciones en pólizas de un mismo agente.
❑ Muchas reclamaciones en periodos de tiempo relativamente cortos

HAZ lo que dices que harás, HAZLO cuando dices que lo harás y HAZLO bien desde la primera vez… 
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Situaciones sospechosas

REPÓRTALAS EN 
RESGUARDA
www.resguarda.com/qualitas



Clientes de Alto Riesgo

Los clientes podrán ser clasificados como de Alto Riesgo cuando:

Se trate de Personas 

Políticamente Expuestas de 

nacionalidad extranjera

Se encuentren en la Lista 

OFAC* del Departamento del 

Tesoro de los EEUU

Hayan sido clasificados por la 

Matriz de Evaluación de 

Riesgo

En esos casos, se debe tomar en cuenta lo siguiente:

Se requiere autorización para 

iniciar o continuar con los 

trámites

Se debe integrar un 

expediente de identificación 

completo

*Oficina de Control de Activos en el Extranjero

HAZ lo que dices que harás, HAZLO cuando dices que lo harás y HAZLO bien desde la primera vez… 
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Obligaciones PLDyFT

Estamos trabajando en los siguientes nuevos procedimientos y 

mejoras, que facilitarán el cumplimiento:

Integración de 

expedientes

Se simplificarán los requisitos para la integración de expedientes de
identificación de los clientes, con base en el tipo y monto del
trámite:

Pérdidas Totales Expediente completo

Menor a 7,500 USD o su equivalente en 
pesos > ID OficialPérdidas Parciales

Indemnizaciones
Reembolsos Igual o mayor a 7,500 USD o su 

equivalente en pesos > Expediente 
completo

Validación de 

expedientes

Se contará con un proceso de mensajes vía sistema, para que los
trámites a clientes o terceros de alto riesgo puedan ser validados
antes del pago, con el fin de revisar que cuenten con expedientes
completos.
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Posibles Sanciones

El incumplimiento de nuestras obligaciones en materia 

de PLD nos puede hacer acreedores a las siguientes sanciones:

Revocación de la autorización para operar como Aseguradora.

Responsabilidad penal para la sociedad, consejeros, funcionarios,

empleados y agentes.

Sanciones económicas a la institución (multa por hasta 9.6 millones

de pesos)

Inhabilitación de consejeros, funcionarios y empleados para laborar

en el sector financiero.

Suspensión de actividades.

Riesgo reputacional para la institución y sus colaboradores.
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¿Tienes dudas?

Correos de contacto y atención de consultas

datospersonales@qualitas.com.mx

pld@qualitas.com.mx

HAZ lo que dices que harás, HAZLO cuando dices que lo harás y HAZLO bien desde la primera vez… 
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