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Sistemas Alternos y Ciberseguridad

Direccion de Sistema de Informacion
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Transformacidon de negocio y tecnologia -

SINIESTROS
% del impacto de cambios en negocio, dependientes de tecnologias de la informacion 2023

Telecom, medios, Tl 70

Ciencias bioldgicas _ 28
Turismo, logistica, infra _ 00
Energia y materiales _ 15

Industrias avanzadas - 9

Fuente : McKinsey Analysis

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”




Gestidon de siniestros — servicio al cliente S
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HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”



Gestion de siniestros — servicio al cliente =
SINIESTROS

Riegos de continuidad de negocios y ciberseguridad 2023

01 02

Continuidad de negocios Ciberseguridad

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos™
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Continuidad de negocios S
SINIESTROS
Plataformas criticas emision y siniestros i
 SISE- 41%
] * Web services —36%
* Portal de Agentes — 14%

[ o 1]
| Comerciales ° OPL-4%*
* Pagina Publica

* Link de pago *

Infaestructura Generales Correo electrénico

* Cabina
° AQ
O— * SIAG

estrategica

Siniestros st ,
* Telefonia
* Internet
Alcance 2022 * Asistentes virtuales Quali
Adiciones en 2023 * Qcontent *

* Actualizaciones requeridas * Portal de valuacion *



Continuidad de negocios g

- . o SINIESTROS
Reto afinacion permanente, cambios altos que hacen dificil planear —— 2023 ——
{::D:E Transacciones 2021 2022 A Izofziha ) Te;:;anua % vazr:1 v
SISE Siniestros 13 M 16M 0.75M 1.8 M ’W ol
SAC Reportes 15M 1.7M 0.79 M 19M 14% N O p u ed eS
AQ Tableta 090 M 1M 0.46 M 1.1 M 10% e nt ra r a I m iS m O
SIAG AV 0.38 M 0.46 M 0.22 M 0.52 M 26%

Cabina Llamadas 2.86 M 29M 1.02 M 295 M 3% ri O d OS VeceS,
ASISTENTES Reportes 0.23 M 0.19 M 0.17M 0.4 M 95% pO rq u e e I ri O
QCONTENT Documentos 26.66 M 26.66 M 12.5M 30M 14% .

s os%  msw e z% | ha cambiadoy
tu también”
M Transacciones, concurrencia procesos, modificaciones requeridas, nuevos
proyectos, regulaciones, ciberseguridad

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos™



Estrategia de sistemas alternos ¥

——
Amplia alternos — DRP + Alta disponibilidad SEMINARIO

& SINIESTROS

Adiciona mas sistemas criticos

2023
E Aumenta nimero de procesos cubiertos n
2021 2022 Plan23 § Proceso continuo
SISE v oo v v
Servicios Web v i v |V :
Portal de Agentes No existe Voo  V+procesos , Inicié : Cotizacion, emision, consulta
Pégina Publica Noexiste | Noexiste | !  V !
> Link de pago I Noexiste |  Noexiste i | Migracién * i
(] I 1 : 1
& g SAC -Cabina No existe | Vv | | V+procesos |
) g AQ, PMQ No existe V1 v+ procesos i
= SIAG No existe E Vv i |V + procesos i
. . . i ' i LoV + . ~ . .
Asistentes Quali y Amelia Noexiste 1 Noexiste ,; V+Pprocesos, Cada afio : Mas sistemas y procesos
QContent Noexiste | No existe | Migracién *
Portal de valuacién Noexiste | Noexiste | ' Actualizar* |
n Correo electrénico Vv i v 1+ v :
Alta disponibilidad - alterno SISE | ) ! E :
2 8 ] SISE Noexiste | Vreplica ' pruebareal |
22 & | sAC-Cabina v : v oo i Fortalecer redundancia varios niveles
E Wi e, Servicios web No existe i ! Pruebareal |
» S Portal de Agentes No existe | i i Prueba real !
A : :_ I : V Existente en 2021 V Nuevo o aumento  * Migraciones

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos™




Datos de la CFE, bajo ciberataques “ransomware”

En los tltimos afios la Comision Federal de Electricidad (CFE) recibié 368 mil 883 ciberataques, sin embargo, casi una
quinta parte de ellos (17.54 por ciento) fueron ‘ransomware’ o secuestro de datos mediante los cuales intentaron tomar el
control de sus sistemas informaticos; es el mismo tipo de virus que paralizé durante dias una red de oleoductos en EEUU

en mayo pasado

Las agresiones informaticas contra la empresa productiva del

Estado mexicano vienen desde diferentes paises del planeta,

de acuerdo con un informe interno de la propia Comision

Hackers secuestran datos de Loteria Nacional;

dan 240 horas para negociar rescate

CTRAM | | WoLANDA | A 790

04,/50

a * - estan relacionados

con Ransomware

Hackers cumplen amenaza y liberan informacion
e P .
Ny supuestamente robada a Loteria Nacional

p El 28 de mayo, el grupo de ciberdelincuentes amenazo a Pronésticos Deportivos de la Loteria Nacional y dio un plazo 10
* dias para pagar un “rescate”

2 Hiram Alejandro
ramcoof
. | o ooset SWIA | El gpo de #ransomware # 1liberd 3 GB de
55 . T T N - informacion supuestamente rouada ala #Lote
‘ P y les han dado 192 horas mas para comunicarse con e!los
: g ) Su mensaje en el blog dice que publicaran mas
documentos con informacion valiosa y el resto de los

S edena HaCkeada datos seran i/endldtl)s
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¢, Que es Ciberseguridad ? -
- SINIESTROS
2023 —
6hm%£131
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- Ciberseguridad es una combinacion de personas,
politicas, procesos y tecnologias usadas en una empresa
para proteger sus activos digitales.

* Sub conjuntos incluyen seguridad de IT, seguridad de IoT,
seguridad de la information y seguridad operatlya
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HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”



Ciberseguridad T
SINIESTROS

3 cosas que liderazgo necesitas saber - 2023 —

El ciber riesgo
Impacta nuestra
estrategia,

Necesitamos

Todos un plan
SOMOoS un

operaciones,
reputaciony
resultados.

blanco.

———

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”



Ciberseguridad T

SINIESTRDOS
¢, Cual es el nivel apropiado de riesgo ? - 2023 —

Espectro de Administracion del riesgo

No existe la “protecciéon perfecta”

Megocios en crecimiento i .
Negocios menos complejos mas clientes y Negocios mayores y complejos

< posibilidad de ser un objetivo complejidad > Posibilidad de ser un objetivo

Modelo de Negocios

Mayor Riesgo Menor Riesgo
Menor Costo Mayor Costo
Menor Madurez Al crecer el negocio, tenemos continuamente Mayor Madurez

reevaluar cuanto riesgo es apropiado

Mota : Fuente Gartner

El objetivo es construir un programa sustentable que balancee la necesidad
de proteger versus las necesidad de correr nuestro negocio

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos™
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Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos™



Ciberseguridad, lo remoto en todo lugar o=
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HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos™



Ciberseguridad, lo remoto en todo lugar
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Proteger los activos en cualquier lugar con una politica central
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Ciberseguridad, lo remoto en todo lugar e
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Seguridad en la nube - 2023 —
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Ciberseguridad, lo remoto en todo lugar e
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Proteccion de informacion, integridad y privacidad de datos, gestion incidentes 2023 —
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Ciberseguridad

Vulnerabilidades y amenazas

Ransornvare
Robo de datos
Cosecha de credenciales
Compromiso de cormeo
Spear phishing
Fuga de informacion
Amenaza interna

Troyanos bancarios
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HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos”




Ciberseguridad T
SINIESTROS

¢, Liderazgo que necesitas hacer ? - 2023 —

Hacer lo basico bien
Muchas companies fallan aqui !

&

PERSONAS PROCESOS TECNOLOGIA

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos™



Ciberseguridad

Cultura organizacional de la ciberseguridad
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HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos



Ciberseguridad T
SINIESTRDOS
Responsabilidad directiva - 2023 —

Grupo de alto riesgo - ; QUIEN YO ?

“La mayoria de las encuestas de riesgo, muestran que los
directivos son los menos propensos a adherirse a las politicas que
esperan que sigan todos los demas. En parte, esto se debe a que
son el grupo mas dispuesto a sacrificar la seguridad por
conveniencia y tienen la influencia corporativa para exigirla”

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos™




Preguntando a IA - ChatGPT

Is true that humans are the weakest

element for cibersecurity ?

Yes, it is true that humans are often
considered the weakest element in
cybersecurity. This is because humans
can be susceptible to social
engineering tactics, such as phishing
emails or phone calls, which can lead
to the compromise of sensitive
information or systems. It is important
for organizations to provide regular
cybersecurity training and awareness
programs to their employees to help
mitigate this risk.

What leaders can do to help to reduce
cyber risks ?

Leaders can take several steps to help
reduce cyber risks, such as
implementing strong security policies
and procedures, providing regular
cybersecurity training to employees,
regularly updating software and
systems, and conducting regular
security audits and assessments
Additionally, leaders can work to create
a culture of cybersecurity awareness
and encourage employees to report
any suspicious activity or potential
security threats.
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Impulsar cultura, concienciay entrenamiento de ciberseguridad con sus equipos







“Maniobrar con un
ejéercito es
ventajoso.
Maniobrar con una
multitud
indisciplinada, es
peligroso”

Sun-Tzu
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- 2023 —
sServicios criticos a clientes como la gestion de siniestros, pueden verse
afectados por riesgos de continuidad de negocios y de ciberseguridad ¢ VERDADERO
sUn plan de recuperacion en caso de desastres DRP, debe estar en la misma FALSO
localidad en donde se encuentre la infraestructura principal?
s Elramsomeware es una de las mayores amenazas cibernéticas en la
actualidad 2 VERDADERO
sTecnologia, procesos y personas son necesarios en un programa soélido de VERDADERO

seguridad de informacioén 2

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...

Recuerda que, del servicio de cada uno de nosotros, depende el destino de todos™
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SINIESTROS
- 2023 —

HAZ lo que dices que haras, HAZLO cuando dices que lo haras y HAZLO bien desde la primera vez...
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